Software im

Wer ein Geoportal aufbauen will, muss die verfiighare
Software priifen. Welche Tests gibt es und wie werden

sie durchgefiihrt. Eine Anleitung zum Testen.

iele Behorden und Unternehmen,
die mit raumbezogenen Informa-
tionen arbeiten, bauen heute Ge-

oportale als wesentlichen Bestandteil von
Geodateninfrastrukturen (GDI) auf. Bei-
spicle fiir etablierte Portale sind etwa das
Geoportal-Bund in Deutschland (www.geo-
portal.bund.de) oder das Geoportal der &s-
terreichischen Liander geoland.at (www.geo-
land.at). Auch wenn einige Gl-Unterneh-
men heute ,,GDI-Frameworks®, ,,-Toolkits™
oder ,,-Suiten™ anbieten, so sind individuell
passende Softwareldsungen nicht ,,von der
Stange™ erhiltlich.

Die Ursache dafiir liegt im Wesent-
lichen darin begriindet, dass Geoportale

nicht ,auf der griinen Wiese" entstehen,
sondern in bestehende Umgebungen, etwa
E-Government-Infrastrukturen, mit viel-
filtigen Rahmenbedingungen integriert
werden miissen. Weiterhin befinden sich
entsprechende Softwareldsungen nicht im
massenhaften Einsatz, sondern werden eher
projektspezifisch (weiter-)entwickelt. Der
Betreiber eines aufzubauenden Geoportals
kann daher nicht blind darauf vertrauen,
stabile Standardsofiware zu erhalten. Viel-
mehr wird die Notwendigkeit bestehen, die
Software in Zusammenarbeit mit dem An-
bieter zu testen und damit zu qualifizieren.
Die Kosten fiir diese Bewertung in Form
von Tests kinnen durchaus rund 30 Prozent
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Abbildung 1: Architektur eines Geoportals in Anlehnung an [0GCP04A].
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der Gesamtkosten von Softwareprojekten
betragen, in Einzelfiillen auch dariiber hin-
aus. Vor diesem Hintergrund erldutert dieser
Beitrag, welche Softwaretests im Zusam-
menhang mit Geoportalen relevant sind und
wie diese durchgefiihrt werden kénnen.

Geoportale

Unter einem Geoportal wird im engeren
Sinne eine Website verstanden, die den Zu-
griff auf verteilte (Basis-)Dienste (Karten-,
Daten- und Katalogdienste) biindelt. Dazu
stellen Geoportale diverse Clients (insbe-
sondere Kartenviewer), Administrations-
tools sowie wiederum Dienste bereit (siche
Abbildung 1). Mit Letzteren ist es moglich,
am Portal angeschlossene Basisdienste fiir
externe Anwendungen in aufbereiteter Form
bereitzustellen und auf diese Weise Portale
Zu vernetzen.

Weiterhin ergibt sich der Mehrwert
fiir den Benutzer der genannten Clients im
Wesentlichen daraus, dass die Antworten
der Basis-Dienste aggregiert werden. Ins-
besondere wenn, wie heute tiblich, die Cli-
ents browserbasiert sind, muss das Portal
beispielsweise Karten aus verschiedenen
Web Map Services gemeinsam darstellen
oder Koordinatentransformationen, die von
den Basisdiensten nicht angeboten werden,
ausfiithren. Weiterhin muss das Portal in der
Lage sein, die Antworten von Basis-Diens-
ten zu Service-Ketten zusammenzufassen
(Anzeige einer Karte zu einem geographi-
schen Ort).

Das Testprojekt

Wihrend des ganzen Lebenszyklus von
Softwareapplikationen spielen Tests und
Priifungen eine wesentliche Rolle. Bereits
bei der Entwicklung wird die Applikati-
onen Unit-, Komponenten- und Inte- P
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grationstests unterzogen. Zur Uberpriifung
der umgesetzten Anforderungen und Spe-
zifikationen werden spiiter System- und
Abnahmetests durchgefiithrt, wihrend des
Einsatzes der Software wird die Qualitit
durch Regressions- und Retests im Bereich
der Wartung (Updates, Patches) sicherge-
stellt. Hinter all den Testvarianten stecken
verschiedenste Methodiken, Prozesse und
Werkzeuge, um unterschiedliche Qualitiits-
kriterien einer Software zu priifen, so etwa
die Funktionalitit, die Effizienz oder die Be-
nutzbarkeit (Usability) der Applikation.

Etablierte Normen und Standards, Re-
gelwerke und Prozesse helfen hier, struk-
turiert und methodisch Testprojekte durch-
zufiihren und die Qualitit der Software
sicherzustellen. Als Basis kann hierfiir etwa
das International Software Testing Qualifi-
cations Board (ISTQB) dienen, das mit der
Zertifizierungreihe zum | Certified Tester”
den Testern und Testmanagern Werkzeuge,
Testprozesse und eine gemeinsame Be-
griffsdefinition vermittelt.

Der im Folgenden vorgestellte Ansatz
bezieht sich auf die Ebene des System- be-
zichungsweise Abnahmetests, da bei diesen
Testarten besonders die fachlichen Anforde-
rungen im Vordergrund stehen. Nichtsdes-
totrotz sind weitere vor- beziehungsweise
nachgelagerte Teststufen sehr wichtig zur Si-
cherstellung der Qualitiit eines Geoportals.

Fiir den strukturierten und effizienten
Ablauf des Testprojekts ist es nétig, zum ei-
nen das Testprojekt im gesamten Software-
entwicklungs- beziechungsweise Abnahme-
prozess zu positionieren, zum anderen einen
Testprozess innerhalb des Testprojekts zu
etablieren. Fiir die vorliegende Situation
bietet sich der Testprozess in Anlehnung an
ISTQB an (siche Abbildung 2). Die einzel-
nen Phasen des Testprojekts werden im Fol-
genden erléutert.

Planung und Steuerung

Wie auch fiir Testprojekte im Allgemeinen,
miissen auch fiir den Test eines webbasier-
ten Geoportals zu Beginn die technischen
und organisatorischen Rahmenbedinungen
fiir die Testaktivititen geschaffen werden.
Ein essentieller Teil hierbei ist die Erstel-
lung eines Testkonzepts. Der Standard
ANSVIEEE 829 bietet hier eine umfassende
Struktur, um das Testprojekt zu planen und
transparent darstellen zu kénnen. Somit be-
steht fiir alle Beteiligten eine Basis, auf der
das Testprojekt aufbaut. Es werden folgende
Festlegungen getroffen:
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Planung und Slhuerung 4

Quslle: [SPILOSA]

Abbildung 2: Testprozess

M Testziele: Verschiedene Teststufen haben
verschiedene Testziele, so ist das Ziel ei-
nes Integrationstests etwa das Aufdecken
von Schnittstellenfehlern. Das Ziel eines
Systemtests ist es, die Gesamtimplemen-
tierung gegen die Anforderungen zu va-
lidieren.

M Testendekriterien: Um zu wissen, wann
das Ziel einer Testphase erreicht ist,
miissen Endekritieren festgelegt werden.
Diese konnen etwa verschiedene Abde-
ckungsmalie sein, wie ,.alle Prio 1 Test-
fille und mindestens 90 Prozent der Prio
3 Testfille durchgefiihrt*,

M Abnahmekriteren: Zur Bewertung des
Systems am Ende des Testprojekts sind
Kritieren erforderlich, die die Mindestvo-
raussetzung flir den Einsatz des Systems
darstellen.

B Definition  der
Teststrategie: Fiir
jede Teststufe
beziehungsweise
-art muss festge-
legt werden, wel-
che Methodiken
und  Werkzeuge
zur Testfallermitt-
lung beziehungs-
weise -durchfiih-
rung  verwendet
werden.

M Definition der
Rahmenbedin-
gungen: Hier ist
unter anderem zu
definieren, welche

e
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Anforderungen dem Test zugrunde liegen,
das heillt wogegen getestet werden muss.
Dies konnen bestehende Spezifikations-
dokumente wie zum Beispiel Fachkon-
zepte sein oder aber auch Standards und
Normen wie zum Beispiel ISO 19139, an
die sich das Geoportal zu halten hat.

M Identifikation, Strukturierung und Priori-
sierung der zu testenden Testobjekte und
-funktionen: Ein webbasiertes Geoportal
lasst sich in verschiedene Testobjekte
unterteilen, zum Beispiel Kartenclients,
Schnittstellen oder Suchfunktionen. Die-
se miissen identifiziert und beziiglich ih-
rer Kritikalitdt priorisiert werden.

M Identifikation der Testdaten

M Definition der Teststufen und -phasen:
Hier wird festgelegt, welche Testarten
durchgefiihrt werden (siche Abbildung 3)
bezichungsweise, welche Aktivititen die
verschiedenen Testphasen, wie etwa Test-
fallspezifikation erfordern.

M Beschreibung der Testinfrastuktur (Test-
umgebung, Testarbeitspliitze, Hard- und
Software, Tools und Werkzeuge)

W Definition des Fehlermanagements (Feh-
lerklassen, Fehlerworkflow)

M Festlegen der Unterbrechungs- und Wie-
deraufnahmekriterien

M [dentifikation von Risiken und Gefahren

M Auflistung der Ansprechpartner, Verant-
wortlichkeiten und Ressourcen

M [dentifikation von notwendigen Schulun-
gen/Ausbildungen fiir Testmitarbeiter

M Zeitliche Planung der Testaktivititen
(Verfiigbarkeit Tester, Services)

Zusitzlich zum Testkonzept wird ein Test-
controlling aufgesetzt, welches stiindig den
aktuellen Status aus dem Testbetrieb liefert.
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Abbildung 3: Mégliche Testphasen und -kriterien
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Hierbei kénnen schon wiihrend der Testfall-
spezfikationsphase Aussagen getroffen wer-
den, wie viele Testfille noch zu beschreiben
sind. Wihrend der Testdurchfithrung liefert
das Controlling einen Uberblick iiber die
durchgefiihrten und noch offenen Testfil-
le, die Testfallabdeckung und gefundene
Fehler. Zusitzlich ist die Etablierung eines
Fehlermangements nétig, um eine nach-
vollziehbare Dokumentation der Fehler zu
ermdglichen und zu vermeiden, dass Fehler
wverloren™ gehen.

Die Informationen aus dem Testcont-
rolling und dem Fehlermanagement lassen
sich fiir Zwischen- und Statusberichte auf-
bereiten. Somit ist eine stindige Transpa-
renz des Tests gegeben und Probleme kon-
nen frithzeitig identifiziert werden.

Analyse und Design

Als nichster Schritt miissen von den Testern
die Anforderungsdokumente analysiert und
daraus Testfille abgeleitet und spezifiziert
werden.

Hierbei kommen die im Testkonzept
definierten Methoden zur Testfallermittlung
und Testfallminimierung zum Einsatz. Die
Testfille werden in einem Testfallmanage-
mentwerkzeug dokumentiert. Die Doku-
mentation der Testszenarien und Testfille
beinhaltet mindestens:

M cindeutige 1D fiir den Testfall

M Testidee und Testziel

M Testfallbeschreibung und erwartetes Er-
gebnis der Testfalldurchfithrung

M Testdaten zum Testfall

M Priorisierung des Testfalls

W Verweis auf die Anforderung, aus der die-
ser Testfall erstellt wurde

M Datum der Testfallerstellung und Autor
des Testfalls

Bei der Analyse der Anforderungen muss

zwischen den verschiedenen, zu testenden

Qualititskriterien unterschieden werden,

fiir die Testfille spezifiziert werden. Fiir

ein webbasiertes Geoportal sind hier einige

Kriterien relevant, die typisch fiir Internet-

anwendungen sind, unter anderem:

B Funktionalitiit

M Usability

M Effizienz

M Sicherheit

Funktionalitat

Der Test der Funktionalitit beantwortet in
erster Linie die Frage: ,Bietet das entwi-
ckelte und bereitgestellte Geoportal jene
Funktionalititen vollstindig und kor- p
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In der Fakultdt Agrarwis-
senschaften und Land-
schaftsarchitektur ist zum
ndchstmdglichen Zeitpunkt
folgende Professur der
BesGr. W 2 zu besetzen:

Gesucht wird eine Person-
lichkeit mit fundierten
Kenntnissen im CAD- und
GIS-Bereich mit speziellen
Anwendungsbeziigen zur

Landschaftsarchitektur. Sie
weist spezielle Kenntnisse
der theoretischen und me-
thodischen Grundlagen der

Vermessung auf und hat =

praktische Erfahrungen in

der Vermessung, insbeson-

dere in Verbindung mit Auf-
gabenstellungen aus der
Landschaftsarchitektur.

Die Mitarbeit bei der Wei-
terentwicklung des Fach-
gebietes durch Profilierung
und Starkung der Drittmit-
teleinwerbung der Fakultat
und beim Technologie-
transfer sowie in der
Selbstverwaltung der Hoch-
schule wird ewartet. Zur
Weiterentwicklung der In-
ternationalitdt der Fakultét

)

wird von der Bereitschaft
ausgegangen, im Rahmen
der Bachelor- und Master-
studienprogramme interna-
tionale Kooperationen, z.B.
zu Partnerhochschulen, auf-
bzw. auszubauen, auch
englischsprachige Lehrver-
anstaltungen anzubieten
und an Weiterbildungsan-
geboten aktiv mitzuarbei-
ten. Einschldgige interna-
tionale Erfahrungen sind
von Vorteil.

Die Bereitschaft zur inter-
disziplindren Zusammenar-
beit und zur Ubernahme
relevanter Veranstaltungen
in allen Studienprogram-
men der Fakultét wird vor-
ausgesetzt.

Die Erhéhung des Frauen-
anteils ist unser erklartes
Ziel. Schwerbehinderte
Personen werden bei glei-
cher Qualifikation bevor-
zugt beriicksichtigt. Die
Einstellung erfolgt in einem
Beamten- bzw. analogen
Angestelltenverhéltnis mit
der Stiftung Fachhoch-
schule Osnabriick.

Die Einstellungsvorausset-
zungen entnehmen Sie
bitte unserer Homepage
(www.fh-osnabrueck.de)
unter Aktuell/Stellenange-
bote/Einstellungsvoraus-
setzungen fiir Professoren.

Ihre Bewerbungsunterlagen senden Sie bitte unter
Angabe der Kennziffer AulL 203 bis zum
31. Dezember 2007 an:

Prasident der Fachhochschule Osnabriick
Postfach 1940, 49009 Osnabriick




rekt, die in den Anforderungen definiert
sind?** Gerade bei einem Geoportal ergeben
sich hier neben etwaigen Standardfunkti-
onen als Testobjekte auch sehr komplexe
Funktionalititen, etwa im Zusammenhang
mit Koordinatentransformationen. Im Fol-
genden sind einige fiir Geoportale typische
Testobjekte beispielhaft aufgelistet:

M Dateifunktionen

B Administrationsfunktionen

M Kartenclients

M Koordinatentransformation

M Gazetteer

M Katalogservice

M Schnittstellen

Auf welche Besonderheiten in diesen ver-
schiedenen Testobjekten zu achten ist, wird
im zweiten Teil dieses Artikels niher be-
schrieben.

Usability
Der Test der Usability dient zur Bewertung
der Bedien- und Benutzbarkeit des Geo-
portals und kann unter anderem folgende
Themen behandeln:

M Benutzergruppen: Wer wird dieses Geo-
portal verwenden? So ist etwa die Hilfe-
beziehungsweise Erklirungstiefe oder
eine effiziente Navigation durch das Por-
tal abhingig davon, wer das System be-
nutzen soll. Es werden hier unterschied-
liche Anforderungen existieren, wenn
Fachexperten mit dem Portal arbeiten
oder Privatanwender. Ob diese Anforde-
rungen umgesetzt sind, ist Aufgabe des
Usabilitytests.

M Styleguide-Konformitit: Hierbei wird
getestet, ob das Geoportal vollstéindig
im vorgegebenen Styleguide entwickelt
wurde.

B Browser-Kompabilitit: Mit welchen
Internet-Browsern beziehungseise Be-
tricbssystemen muss das Geoportal be-
trachtbar sein? Hier ist auch zu beach-
ten, dass durch die komplexe Struktur
eines Geoportals eventuell die Unter-
stitzung wesentlicher Funktionen aus-
reichend ist.

M Barrierefreiheit: Das Thema der Barrie-
refreiheit, das heilit die Verwendbarkeit
der Applikation durch alle Nutzer, unab-
hingig von korperlichen und/oder tech-
nischen Mdglichkeiten, ist im Falle eines
Geoportals genau zu priifen. Aufgrund
der Verwendung von Kartenmaterial ist
keine vollstindige Barrierefreiheit mog-
lich. Es muss daher bereits im Vorfeld
geklirt sein, welche Anforderungen be-
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zichungsweise Funktionen barrierefrei
umzusetzen sind.

Effizenz

Der Test der Effizienz untersucht das Geo-
portal auf sein Verhalten unter Last und
Uberlast, etwa bei vielen gleichzeitigen
Zugriffen auf das Portal. Gerade Interne-
tapplikationen sind hier aufgrund der Masse
an potenziellen Nutzern genau zu priifen.
Auch hier ist wichtig, Vorgaben in den An-
forderungen zu definieren, wie etwa mit wie
vielen Benutzern zeitgleich oder iiber eine
Zeitspanne zu rechnen ist und wie schnell
das Geoportal auf Anfragen in bestimmten
Lastzustinden reagieren muss. Auch die
Regeneration des Systems nach Uberlast ist
hier ein moglicher Testaspekt.

Zu beachten ist bei diesen Tests, dass
Faktoren in die Ergebnisse einwirken, die
nicht beeinflusst werden konnen, so etwa
bei Einbindung von WMS-Diensten ande-
rer Anbieter.

Fiir die Tests der Effizienz stehen ge-
rade fiir Internetanwendungen eine Vielzahl
von unterstiitzenden Werkzeugen aus dem
kommerziellen und dem Open-Source-Be-
reich zu Verfiigung, die sowohl bei der Last-
generierung, als auch bei der Auswertung
der Daten hilfreich sind.

Sicherheit

Das Thema Sicherheit ist gerade bei Inter-
netanwendungen auflerordentlich wichtig
und sehr oft in den Schlagzeilen. Das Sys-
tem und vor allem die Daten miissen vor un-
befugten Zugriffen und Veriinderungen ge-
schiitzt sein. Ein Benutzer darf nur jeweils
jene Daten sehen, fiir die er berechtigt ist.
Der Aspekt Sicherheit ist sehr umfassend
und bedarf einem hohen technischen Ver-
stédndnis. So kénnen Probleme bei der In-
frastruktur (wie der Firewall, dem Netzwerk
oder dem Web- oder Datenbankserver) oder
neu entdeckte Sicherheitslécher in Appli-
kationen das Geoportal angreifbar machen.
Fiir Sicherheitstests werden meist Spezialis-
ten herangezogen, die auch die technischen
Hintergriinde verstehen. Dariiber hinaus ist
es sehr wichtig, Sicherheitstests in gewissen
Abstinden zu wiederholen, da durch Up-
dates, Konfigurationsiinderungen aber auch
neu entdeckte Sicherheitslocher neue Risi-
ken entstehen konnen.

Neben den genannten technischen As-
pekten ist die Sicherheit aus der Sicht der
Anwendung zu betrachten. Die Frage dabei
ist: , Erhilt jeder Nutzer iiber das Geoportal

Geoportalsoftware

nur die Inhalte, zu deren Nutzung er be-
rechtigt ist?

Voraussetzung fiir eine entsprechen-
de Testdurchfiihrung ist die Einteilung der
Nutzer und deren Zuweisung zu Rechten. In
den eigentlichen Tests ist zundchst zu {iber-
priifen, ob der Nutzer korrekt authentifiziert
wird. Im Anschluss an die Authentifizierung
erfolgt durch das Geoportal die Zuordnung
der Nutzer zu ihren Rechten (Autorisie-
rung). Bei Web Map Services konnen sich
die Rechte neben den Layern zum Beispiel
auf Malistabsbereiche, die rdumliche Aus-
dehnung oder die Abfrage von Sachdaten
(GetFeaturelnfo Request) beziehen, bei
Web Feature Services dagegen auf die Fea-
ture Types sowie deren Attribute.

Die korrekte Umsetzung dieser Zu-
griffsrechte ist generell auf zwei Levels zu
tiberpriifen: zum einen beziiglich der Be-
schreibung der Portal-Dienste. Auf Schnitt-
stellenebene miissen dabei die Capabilities
der Dienste bereits entsprechend den Nut-
zerberechtigungen gefiltert sein, das heiBt,
es sind zum Beispiel nur die Layer in den
Capabilities des WMS enthalten, welche
der Benutzer sehen darf. Clientseitig wer-
den — um beim vorigen Beispiel zu bleiben
— nur die entsprechenden Ebenen zur Aus-
wahl angezeigt. Dieser Sicherheitslevel ent-
spricht dem Konzept der sogenannten client
based security.

Der zweite Testlevel bezieht sich auf
konkrete Anfragen an die Portaldienste
unter Umgehung der Portal-Clients, also
auf Schnittstellenebene. Nicht autorisierte
Anfragen an Dienste sind dabei durch das
Geoportal zu blockieren und mit einer ent-
sprechenden Meldung zu beantworten.

Ausblick

Im zweiten Teil dieses Artikels wird der
Testprozess zu Ende gebracht sowie die
funktionalen Tests der Geoportal-Clients,
Diensten und Schnittstellen beschrieben. M
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